,2Workshop Cybermobbing"
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Cyberbullying / Cybermobbing: Definition

s»online social agression® (soziale Online-Aggression)

* Belastigung, Beleidigung oder Drangsalierung auf digitalem Wege, i.d.R. gezielt gegen

eine Person / eine Gruppe gerichtet.

o ﬁbergriffe, peinliche Situationen u.A. werden aufgenommen, die Bilder verschickt, im

Internet verbreitet.
® Opfer werden per SMS oder E-Mail belastigt oder bedroht.

® In geschlossenen Chatforen wird tiber Mitschiilerlnnen / Lehrkrifte gelastert,

Herabwiirdigungen geschehen, Gertichte werden verbreitet

* Teilweise werden fremde Passworter genutzt oder ,geknackt®, um dann im Namen einer

anderen Identitat diffamierende oder peinliche Nachrichten zu verbreiten.
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® Beim Cybermobbing geht es wie beim konventionellen Mobbing um

Machtdemonstration

® Zunchmend tiber Schiiler VZ, Spickmich, Messenger YouTube, MySpace etc.

Beispiele:
® (Heimliche) Bild- oder Filmaufnahmen in der Umkleidekabine oder

Schultoilette sowie deren Verbreitung

® (Heimliche) Bild-, Film- oder Tonaufnahmen des Unterrichts und deren

Verbreitung

* Diffamierungen und Beleidigungen von Lehrkraften in Chat-Raumen, Internet-

Plattformen etc.

° Einstellung intimer Aufnahmen der ehemaligen Freundin oder des ehemaligen

Freundes in Internet-Foren oder auf Video-Plattformen

¢ Bild- oder Filmaufnahmen von alkoholisierten Freunden und deren Verbreitung
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4 Unterschiede zwischen Cyberbullying und konventionellem h
direkten Mobbing
® Es gibt keine sicheren Orte, an denen die Opfer weit weg von den virtuellen
Aggressoren / Aggressorinnen sind. Durch Messaging Programme, SMS,
Fotos, Videonachrichten und —portale, virtueller Pinnwande etc. konnen

verunglimpfende Inhalte pausenlos verbreitet werden.

* Als Konsequenz hieraus ergibt sich, dass man zu keiner Zeit vor potentieller

Gewalt sicher ist.

* Die Zielgruppe von virtuellem Mobbing ist weitaus groB3er; dadurch nimmt
nicht nur das Selbstbild Schaden, auch der unterstiitzende Effekt von (realen)

sozialen Netzwerken wird abgeschwéicht.
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4 Unterschiede zwischen Cyberbullying und A
konventionellem direkten Mobbing

® Das geschriebene Wort kann noch verletzender sein als das gesprochene, da das

geschriebene Wort immer wieder gelesen werden kann.

® Obwohl in einer Vielzahl der Falle die Opfer ihre Angreifer kennen, kénnen
diese im Internet tiber Pseudonyme relativ anonym bleiben und so ungestraft

davon kommen.

* Cyberbullying ist durch Erwachsene noch schwerer zu bemerken als
konventionelles Mobbing. Das heil3t, dass ein Eingreifen, wenn iiberhaupt erst

spat kommt.
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4 Rechtslage

Minderjahrige sind erst ab 14 Jahren strafmiindig (§ 19 StGB)

Verletzun g des Personlichkeitsrechts mit dem Ziel der Verbreitun g:

° §§ 185 ff. StGB Beleidigungsdelikte
° § 186 StGB die tatliche Beleidigung und uble Nachrede

° § 187 StGB Verleumdung.
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Rechtslage

Verletzun g der Vertraulichkeit des Wortes sowie des h(')'cbstpersb'nlichen

Lebensbereichs

* §201 StGB unbefugtes Aufnehmen oder zugéinglich Machen des nichtoffentlich

gesprochenenWortes einer / eines Anderen

® § 201a StGB das Herstellen oder ﬂbertragen von unbefugten Bildaufnahmen

einer / eines Dritten, die / der sich in einer Wohnung oder einem gegen
Einblick besonders geschiitzten Raum (z.B. Umkleidekabine, WC) befindet und

dadurch den hochstpersonlichen Lebensraum verletzt.
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Rechtslage

Verstoﬁ gegen das Kunsturheberrecbtsgesetz:

* §33i.¥m.§ 22 KunstUrhG das Verbreiten oder oftentlich zur Schau stellen

eines Bildnisses einer Person, die hierzu nicht die Einwilligung erteilt hat

Yerbreiten und Besitz von Filmsequenzen oder Bildern mit strafrechtlich

relevantem Hin tergrun d:

® § 131 Abs. 1 Nr. 3 StGB Verherrlichung oder Verharmlosung von
Gewalttatigkeiten, die jemand einer Person unter achtzehn Jahren anbietet,

tuberlasst oder Zugéinglich macht.
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Rechtslage

in § 184 StGB:

® Das Versenden von pornografischen Bildern an eine Person unter
achtzehn Jahren oder die sonst wie zuganglich gemacht werden

(z.B. Schulbus oder -hot).

in § 86 a StGB:

e die Verbreitung und das Zugéinglichmachen Verfassungsfeindlicher

Kennzeichen, wie z.B. des Hakenkreuzes
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Rechtslage

Anwendung von Gewalt mit dem Ziel der Verbreitung:

§ 223 StGB (Korperverletzung):

§ 224 StGB (Gefahrliche Korperverletzung):

§ 240 StGB (Notigung):

§ 239 StGB (Freiheitsberaubung):

® §323c StGB (Unterlassene Hilfeleistung):

Straftaten gegen die sexuelle Selbstbestimmun g:

der sexuelle Missbrauch von Kindern, § 176 und § 176a StGB, und die sexuelle

Notigung bzw. die Vergewaltigung, § 177 StGB
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Was kann ich tun?

® Ruhe bewahren

® Nicht auf die Anschuldigungen von Bullies reagieren

® Personen iiber das eigene Portal ,ignorieren® Einstellungen wahlbar

® Betreiber von Internetseiten / -portalen informieren, ,Melde-Button® nutzen

® Beweise sammeln ( Dokumente, Fotos ausdrucken, Videos zum Beweis

speichern, Screenshots machen)
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Was ich tun kann:

Eltern, Padagog/innen, Freunde informieren, dartiber sprechen

® Die Polizei einschalten bei Straftaten, die auch im realen Leben Straftaten sind

(Bedrohungen, Erpressungen, Verleumdungen, Beleidigungen, Stalking etc.)
® Gesicherte Passworter fur eigens eingerichtete sichere Chatraume verwenden
e Nur gekennzeichnete nicknames auf den eigenen Portalen zulassen

® Das eigene Profil mit méglichst wenig intimen Daten versehen und nur

wirklich Vertrauenswﬁrdigen Personen die Einsicht gewéhren
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Was ich tun kann:

Generellfiir pc’idagogisch Tc'itige:

® Praventionsarbeit leisten (informieren, aufklaren, Regeln der Handy- und

Internetnutzung diskutieren)

* fiir eine konstruktive Konfliktkultur sorgen (Konfliktlots/innen, Handy-Scouts,

Seminare buchen
¢ die Chancen und Risiken mit Jugendlichen diskutieren
® weitere Informationen einsehen, z. B. unter chatten-ohne-risiko.de

° Opferschutz und Tater/innenkonfrontation
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Demokratisierung und digitale Medien

Onlinebasierte Kommunikation und Interaktion =, ,Mit-Mach-Medium*

Hierarchien im Wandel: NutzerInnen konsumieren nicht nur passiv, sondern

gestalten das Netz aktiv mit

neue Technologien und Werkzeuge, ermoglichen, ohne Spezialwissen selbst
im Internet prasent zu werden= Demokratisierung der

Massenkommunikation

verschiedenste Moglichkeiten, sich selbst darzustellen, zu vernetzten, zu

partizipieren und Werkzeuge fur ein Informationsmanagement 7ZU nutzen
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Demokratisierung und digitale Medien

Zeit- und Ortsunabhéingigkeit

Kommunikations- und benutzerfreundliches

Internet
NutzerInnen werden in den Mittelpunkt gestellt

Communities verhelfen jeweilige Interesse und
Vorlieben zu verfolgen, Identitaten

auszuprobieren, ohne am soziales Umfeld ‘;.;_

f

sin das Wed

gebunden Zu sein W||1

Verlagerung bzw. Erweiterung der Lebenswelt
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Online-Communities

* Als ,Taktgeber des taglichen Tagesrhythmus®, indem Online-
Communities Bestandteil des alltaglichen Kommunikationsablaufs
sind

® ,Wer sich auf einen Online-Kanal zur Organisation von
Bekanntschaften bis hin zu Bezichungen eingelassen hat, steht
unter dem verpflichtenden Druck den Status seiner Kreise
abzufragen, neue Kontakte ,zu checken” und sein Selbstbefinden

zu signalisieren” (Ertel, et al., 2008, S.54)
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Die Bedeutung der Medien, des Social-Webs im Alltag der
Kinder und Jugendlichen ist so pragnant, dass diese neben
den traditionellen Sozialisations- und Erziehungsinstanzen,

wie Elternhaus, Schule sowie Peergroups eine weitere

wichtige Sozialisationsinstanz geworden ist (vgl. Keupp, 2009).
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Authentizitat und soziale Anerkennung.

zwel in Spannungsverhéiltnis stehende Kernaufgaben :

® Authentizitiat das ,Sich-Erkennen®, verbunden mit dem Gefiihl zur
Person passend zu handeln, welches Bild sie von sich selbst darstellen

und welches sie Anderen vermitteln® (Schmidt, et al., 2009, S. 25).

® Soziale Anerkennung, beschreibt das Gesehen, Verstanden und

Anerkannt werden, welches an einem sozialen Gegentiber festgemacht

wird. (vgl. Theunert, et al., 2009, S. 102).
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Somit Verlangt die Anerkennung interpersonale Kommunikations-
und Bezichungsnetze, die sich verstarkt im Social-Web

prasentieren. Einhergehend sind Tendenzen der Verlagerung von

personaler zur medialen Kommunikation zu verzeichnen.
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Netzwerkplattformen

Netzwerkplatttormen = wichtige Schliisselposition, da sie in
besondere Mal3e auf das Identitats- und
Beziehungsmanagement zugeschnitten sind und als

2009).

3.’0"'9
b','

\' "/ \" 'l
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Next-Generation
Net Kids

Digital-Natives Generation @

Es scheint als habe die Jugend einen Raum gefunden,

sich unkontrolliert und sorgenfrei 7A bewegen.

,Sie konnen das ausprobieren, was ihnen die

Gesellschaft, die Umwelt verwehrt® (Bohnisch, 2009).
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Internet: Nutzungsfrequenz 2009/2008/2007
- taglich/mehrmals pro Woche -

Gesamt R 80
Madchen i i o
B9 '
Ju
sy 1 2009 (n=1.200)
W 2008 (n=1.208)
1213 Jahre 2007 (n=1.204)
14-15 Jahre » -
1617 Jahre ¥
18-19 Jahre " “
Hauptschule & .
Realschule —
Gymnasium B a2
0 P =0 75 100
Quedie: JIB 2009, JIB 2004, JIM 2007, Angabsn in Prozant Basis: alle Befragten
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RegelméiBige Nutzer:

Netzwerkplattformen

72 % JIM Studie 2009 (n=1.173)

Nutzungshaufigkeiten

schilervZ

MySpace

studivZ

wer-Kennt-wen

schiilerCC

Lokalisten

"oft =manchmal -saltan nia-l

MeMo SONIO; Angaben in Prozent Basis: N=8382

DerTrend geht zum zwelt Netzwerk
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Motivation der Kinder & Jugendlichen

Interpersonale Kommunikation und Interaktion
e Soziale Faktoren: Kontakt zu unterschiedlichen Freundeskreisen halten

* Bekanntenkreis erweitern: Kontaktmoglichkeiten zu Gleichaltrigen;

sozialen Aktionsradius erweitern; neue soziale Bezichungen autbauen

® Peergroup orientiert: Pflege von bestehenden sozialen Beziehungen;

Informiert zu sein, am Geschehen beteiligt zu sein

* Funktionen der Netzwerkplattform / Unterhaltung
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Motivation der Kinder & Jugendlichen

e Raum fur die Entwicklung einer sozial anerkannten und subjektiv

stimmigen Personlichkeit
® Raum fiir soziale Vergleichsprozesse, Orientierung an andere
* Selbstprasentation, ,Sich-Darstellen®

® Sich sozial zu integrieren, einzubringen und am jugendkulturellen

,Raum“ teilzuhaben.
® Von den Lebens- und Erziehungsinstitutionen emanzipieren

© Mitteilungsbedﬁrfnis / soziales Informationsbedurfnis
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(subjektive) Wichtigkeit verschiedener Aspekte des schilerVZ

Kann mit meinen Freunden kemmunizieren

Kann mit ganz vielen Menschen in Kontakt bleiben
Kann alte Freunde/ Bekannte wiederfinden

Kann viel Uber andere erfahren

Kann mirdie Zeit vertreiben

Kann mitkriegen was los ist

e
AR
| |
| |
24 35 PSNEL RN
| |
Kann flirten/ mich verieben m-“— 3
- ]
| |
- —
L 1

" sghrwichtig =wichtig = wenigerwichtig - unwichtig

MeMo SONID; Angaben in Prozent Basis: N=6588
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Private -Offentlichkeit vs. Motivaton

® Wer keine ,personliche Prasenz” herstellt, kann auch weniger
Reaktionen erwarten. ,,Wer nichts gibt, der bekommt auch

nichts.

® Gesehen uns entdeckt wird nur derjenige, der sich zeigt und

etwas von sich preisgibt. (NeuB, 2009)
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wahrgenommene Einstellung der Zugriffskontrolle
(nach Geschlecht, Alter und Bildung)

gesamt a2 L E
Madchen 93 4|3
Jungen a1 S

12 bis 13 Jahre

™
14 bis 15 Jahre | = Bl - [
T —— g 2

55
53

16 bis 17 Jahre 513
84 4 2

18 bis 19 Jahre ﬁ#—

niedrigerer BH 0 6 14
héharer BH 53 413

Bja Onpein Bweil nicht |

MeMo SONIO; Angaben in Prozent Basis: N=§382
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Tatigkeiten Jugendlicherim schiilerVZ

Andere Profile ansehen

Anderen Leuten Nachrichfen schreiben

Bilder anschauen

Gruppen beitreten

Kommentare zu Bildern schralben

Auf eigener Seite Text schreiben

Bilder hochstellen

Freundesliste verandem n“—il_"
|

“pft "manchmal * selten - nis

MeMao SONIO; Angaben in Prozent Basis: N=6558

/




gesamt

Madchean

Jungen

12bis 13 Jahre
14 bis 15 Jahre
16 bis 17 Jahre
18 bis 19 Jahre

niedrigerer BH
héherer BH

vorgenommene Einstellung der Zugriffskontrolle
(nach Geschlecht, Alter und Bildung)

55 41 3

8] a3 4

] ] 3

dd &0 4
85 40 4

@fiiralle  @nurfir Freunde  @flrandere Gruppen ®weill nicht

-

MeMo SONID; Angaben in Prozent

Basis: N=83§2
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schlechte Erfahrungen in Sozialen Online-Netzwerken

(nach Geschlecht)
gesamt pal
Madchen %
songen | ]
MeMo SONI0; Angaben in Prozent Basis: N=83482
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schlechte Erfahrungen in Sozialen Online-Netzwerken

Bedrohung/Beleidigung/Mobbing

saxuelle Belidstigung

Probleme mit der Plattform | Betreiber 1

andere "sozlale' Problamea q

Identitdtsbetrug / ‘Fakes®
Hacken / ldentitatsdiebstahl
Offentlichkelt privater Daten

problematische Inhalte

Spamming

Sonstiges

E 44)8 -||ﬂ{'

MeMo SONT; Angaben in Prozent

Basis: N=1416
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Beispiel

chiller\VVZ
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http://www.youtube.com/watch?v=-DD8cTyrSF4

%chulerw

SCHULERVERZEICHNIS
Nadia B.s Seite (Helfenstein-G...)

Nadia Ist auf 33 Fotos verlinkt
Nadias Fotoalben (5)

Alle Freunde von Nadia

Nadia eine Nachricht schicken
Mit Nadia plaudern

Nadia gruscheln

Nadia als Freund hinzufigen
Nadia melden oder ignorieren

Nadia hat 5 Alben.

.,

... dabei ein Buch zu verschlingen!

Nadia hat 108 Freunde an...

Christoph-Schrempf-Gymnasium,
Besiaheim (2)

suche  klartext einladen hilfe  raus hier

Name: Nadia B.

Mitglied seit: 11.09.2007

Letztes Update: 23.08.2009

Aligemeines

Schule: b g

Status: Schilerin

Geschiecht: weiblich

Geburtstag: 13.05.

Heimatland: Deutschiand

Schule

Ich bin: Sportskanone

Lieblingsfach: Deutsch

Hassfach: Chemie

Nebenjob: g b

Persénliches

Auf der Suche nach: netten Leuten, Freunden

Beziehungsstatus: solo

Hobbies: Musik machen, Lachen, ins Kino gehen

Lieblir & Kanye West, Mary ). Blidge
Lieblingsbiicher: Horror 3 la Stephen King

Lieblingsfilme: Sweet Home Alabama, Eine wie keine, Spiderman
Lieblingsspruch: Bleib so wie du bist!

Was ich mag: gutes Essen, Snowboard und Ski fahren, Konzerte
Was ich nicht mag: Stressige Leute, langweilige Parties, schiechte Laune
Uber sich selber: Einfach mal meine Freunde fragen - die kennen die

richtigen Antworten :))

* Der Frihiing wird pink

+ Die stolzen Besitzer eines schillerVZ-T-Shirts

= Hiife mein Nachbar wohnt neben mir

* Mein Handy Ist lauter ais dein Ghettoblaster

* Natirlich wilrde ich mein Fahrrad heiraten, wenn ich kénntel
schillerVZ-Hilfegruppe

* Sofatour

* Unser Verhaltenskodex

Zeige 4 von 4 Etwas | Alle sehen

Anja K. (Richtsbergschule, Marburg) schrieb
am 21.08.2009 um 22:01 Uhr

goethe party-ich bin nédmlich grade am
Gberfegen =)) knutsch anja

[Nacheicnt schicken]

Simon W.
am 21,08.2009 um 16:34 Uhr

) schrieb

naaa. noch aut nach hause cekommen gestern bzw. heute




ﬂ SCHULERVERZEICHNIS suche Karte
SChUlervz Hey Du

Suche

Hey Du
Start Dies ist deine personliche Startseite, Hier siehst du, was
Meine Seite Srder es Neues Flr dich gibt. Du kommst immer zu dieser Seite

zurick, wenn du links im Men( auf Start klickst,
Meine Freunde

Meine Fotos i
Meine Gruppen

: S s
Nachrichtendienst Schaufenster e
el Ausbildung bei REWE ist mehr,
IMeine Privatsphare Gewinne ein REWE Praktikurn!

Kostenloses Browsergame!
Spiele jetzt Castlefight und erlebe die Zeit der Kreuzziige!

Fur stilsichere
Strafienrocker.
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%chﬁlerVZ Meine Privatsphére

Suche

Start )
Mok Sekel __ Srdom
Flelge Frstore

Meine Fotos

Meine Gruppen
Nachrichtendienst

Mein Account

Meine Privatsphare

) M Ignorierte Nutzer  Tipps

Fur stilsichere
StraBenrocker.

SCHULERVERZEICHNIS

suche

hilfe  raus hier

e~

einladen

Plauderkasten

Hier kannst du einstellen, wer was von dir wissen darf!

Méchtest du, dass jeder deinen Nachnamen kennt? Ist es ok fir dich, wenn dir fremde Leute persénliche Nachrichten
schreiben kdnnen? Willst du, dass Unbekannte deine Fotos anschauen kinnen?

Denke daran, dass einige Millionen Mutzer im schilerVZ reqistriert sind, die alles Gber dich erfahren kinnen, was du éffentlich
in dein Profil stellst.

w Wer darf meine Seite sehen?

(® alle, die im schiler¥Z sind

& fur meine Freunde

' alle Leute an meiner Schule, meine Freunde und deren Freunde
€ Meine Freunde und deren Freunde
& nur meine Freunde

Alle anderen sehen nur dein Profilbild, deinen Mamen und an welcher Schule du bist, wenn sie dein Profil anschauen.

¥ Wer darf meine Kontaktdaten sehen?

Deine Kontakkdaten sind nur fur deine Freunde sichtbar,

w ‘Wer darf mich auf Fotos verlinken?

Hier kannst du einstellen, ob deine Freunde dich auf Fotos verlinken dirfen. Du kannst aufierdem entscheiden, ob die
verlinkungen automatisch erfolgen sollen oder ob die Verlinkung erst aktiv werden soll, wenn du sie bestatigt hast.
Nicht-Freunde kinnen dich grundsatzlich nicht auf Fotos verlinken,

€ Meine Freunde

& Meine Freunde, nachdem ich zugestimmt habe

C iemand

¥ Wie wird mein Name angezeigt?

Hier kannst du auswahlen, wie dein Nachname angezeigt werden soll.

€ alle dirfen meinen vollstandigen Namen sehen.

@© Leute, die nicht meine Freunde sind, sollen nur meinen Yornamen und den Anfangsbuchstaben meines

Machnamens sehen,




w wie soll mein Geburtstag angezeigt werden?

& Geburtstag und -jahr
C oy Geburtstag {ohne Jahr)
& Meinen Geburtstag nicht anzeigen

Nachrichten

w ‘Wer darf mir Nachrichten schicken?

o alle, die im schilervZ sind
€ Nur meine Freunde und Leute aus meiner Schule
€' Nur meine Freunde

Suche

w Wie kann ich gefunden werden?

Sel.bst wenn dein Machname abgekiirzt angezeigt wird, kann man dich Gber die Suchfunktion finden, wenn man deinen
vollstdndigen Namen dort eingibt. Du kannst selbst entscheiden, ob du Uber die Suche gefunden werden willst oder
lieber nicht.

@ Ja, ich méchte in der Suche erscheinen und von anderen gefunden werden.
« Mein, es ist mir lieber, wenn ich nicht gefunden werde.,

Yerschiedenes

w Besuchte Seiten von anderen Leuten

Unter "Besucher meiner Seite” kannst du sehen, welche Leute zuletzt deine Seite angesehen haben. Wenn du selbst
anderen Schulern nicht als Besucher angezeigt werden méchtest, kannst du das hier einstellen.

@ Ja, anzeigen.
(© Mein, ich will nicht gesehen werden,

w "Kennst du schon...?" Einstellungen

Unter "Kennst du schon...?" werden allen Mutzern auf der Startseite nach dem Zufallsprinzip Profile von Schilern ihrer
Schule angezeigt. Du kannst selber entscheiden, ob du dort mit Foto und Mamen erscheinen méchtest oder nicht.

@ Ja, ich will in "Kennst du schon...?" erscheinen.
o Mein, lasst mich da raus.

w Wer kann sehen, ob ich online bin?

Wer darf sehen, dass du gerade im schiller¥Z eingeloggt bist?

© Jeder
€ Mur meine Freunde

€ piemand (Hinweis: Wenn du "Miemand" wahlst, kannst du den Plauderkasten {Chat) nicht nutzen, da deine
Freunde deinen Online-Status sehen missen, um mit dir plaudern zu kénnen.)
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