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Cyberbullying / Cybermobbing: Definition

„online social agression“ (soziale Online-Aggression)

 Belästigung, Beleidigung oder Drangsalierung auf digitalem Wege, i.d.R. gezielt gegen 

eine Person / eine Gruppe gerichtet.

 Übergriffe, peinliche Situationen u.Ä. werden aufgenommen, die Bilder verschickt, im 

Internet verbreitet. 

 Opfer werden per SMS oder E-Mail belästigt oder bedroht.

 In geschlossenen Chatforen wird über MitschülerInnen / Lehrkräfte gelästert, 

Herabwürdigungen geschehen, Gerüchte werden verbreitet

 Teilweise werden fremde Passwörter genutzt oder „geknackt“, um dann im Namen einer 

anderen Identität diffamierende oder peinliche Nachrichten zu verbreiten.
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 Beim Cybermobbing geht es wie beim konventionellen Mobbing um 

Machtdemonstration

 Zunehmend über Schüler VZ, Spickmich, Messenger YouTube, MySpace etc.

Beispiele:

 (Heimliche) Bild- oder Filmaufnahmen in der Umkleidekabine oder 

Schultoilette sowie deren Verbreitung 

 (Heimliche) Bild-, Film- oder Tonaufnahmen des Unterrichts und deren 

Verbreitung 

 Diffamierungen und Beleidigungen von Lehrkräften in Chat-Räumen, Internet-

Plattformen etc. 

 Einstellung intimer Aufnahmen der ehemaligen Freundin oder des ehemaligen 

Freundes in Internet-Foren oder auf  Video-Plattformen 

 Bild- oder Filmaufnahmen von alkoholisierten Freunden und deren Verbreitung 
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Unterschiede zwischen Cyberbullying und konventionellem 

direkten Mobbing

 Es gibt keine sicheren Orte, an denen die Opfer weit weg von den virtuellen 

Aggressoren / Aggressorinnen  sind. Durch Messaging Programme, SMS, 

Fotos, Videonachrichten und –portale, virtueller Pinnwände etc. können 

verunglimpfende Inhalte pausenlos verbreitet werden.

 Als Konsequenz hieraus ergibt sich, dass man zu keiner Zeit vor potentieller 

Gewalt sicher ist. 

 Die Zielgruppe von virtuellem Mobbing ist weitaus größer; dadurch nimmt 

nicht nur das Selbstbild Schaden, auch der unterstützende Effekt von (realen) 

sozialen Netzwerken wird abgeschwächt. 
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Unterschiede zwischen Cyberbullying und 

konventionellem direkten Mobbing

 Das geschriebene Wort kann noch verletzender sein als das gesprochene, da das 

geschriebene Wort immer wieder gelesen werden kann. 

 Obwohl in einer Vielzahl der Fälle die Opfer ihre Angreifer kennen, können 

diese im Internet über Pseudonyme relativ anonym bleiben und so ungestraft 

davon kommen.

 Cyberbullying ist durch Erwachsene noch schwerer zu bemerken als 

konventionelles Mobbing. Das heißt, dass ein Eingreifen, wenn überhaupt erst 

spät kommt.
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Rechtslage

Minderjährige sind erst ab 14 Jahren strafmündig (§ 19 StGB) 

Verletzung des Persönlichkeitsrechts mit dem Ziel der Verbreitung:

 §§ 185 ff. StGB Beleidigungsdelikte

 § 186 StGB die tätliche Beleidigung und üble Nachrede

 § 187 StGB Verleumdung.
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Rechtslage

Verletzung der Vertraulichkeit des Wortes sowie des höchstpersönlichen 

Lebensbereichs

 § 201 StGB unbefugtes Aufnehmen oder zugänglich Machen des nichtöffentlich 

gesprochenen Wortes einer / eines Anderen 

 § 201a StGB das Herstellen oder Übertragen von unbefugten Bildaufnahmen 

einer / eines Dritten, die / der sich in einer Wohnung oder einem gegen 

Einblick besonders geschützten Raum (z.B. Umkleidekabine, WC) befindet und 

dadurch den höchstpersönlichen Lebensraum verletzt.
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Rechtslage

Verstoß gegen das Kunsturheberrechtsgesetz:

 § 33 i.V.m. § 22 KunstUrhG das Verbreiten oder öffentlich zur Schau stellen 

eines Bildnisses einer Person, die hierzu nicht die Einwilligung erteilt hat 

Verbreiten und Besitz von Filmsequenzen oder Bildern mit strafrechtlich 

relevantem Hintergrund:

 § 131 Abs. 1 Nr. 3 StGB Verherrlichung oder Verharmlosung von 

Gewalttätigkeiten, die jemand  einer Person unter achtzehn Jahren anbietet, 

überlässt oder zugänglich macht.
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Rechtslage

in § 184 StGB:

 Das Versenden von pornografischen Bildern an eine Person unter 

achtzehn Jahren oder die sonst wie zugänglich gemacht werden  

(z.B. Schulbus oder -hof).

in § 86 a StGB:

 die Verbreitung und das Zugänglichmachen verfassungsfeindlicher 

Kennzeichen, wie z.B. des Hakenkreuzes
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Rechtslage

Anwendung von Gewalt mit dem Ziel der Verbreitung:

 § 223 StGB (Körperverletzung):

 § 224 StGB (Gefährliche Körperverletzung):

 § 240 StGB (Nötigung):

 § 239 StGB (Freiheitsberaubung):

 § 323c StGB (Unterlassene Hilfeleistung):

Straftaten gegen die sexuelle Selbstbestimmung:

der sexuelle Missbrauch von Kindern, § 176 und § 176a StGB, und die sexuelle 

Nötigung bzw. die Vergewaltigung, § 177 StGB
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Was kann ich tun?

 Ruhe bewahren

 Nicht auf die Anschuldigungen von Bullies reagieren

 Personen über das eigene Portal „ignorieren“ Einstellungen wählbar

 Betreiber von Internetseiten / -portalen informieren, „Melde-Button“ nutzen

 Beweise sammeln ( Dokumente, Fotos ausdrucken, Videos zum Beweis 

speichern, Screenshots machen)
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Was ich tun kann:

 Eltern, Pädagog/innen, Freunde informieren, darüber sprechen

 Die Polizei einschalten bei Straftaten, die auch im realen Leben Straftaten sind 

(Bedrohungen, Erpressungen, Verleumdungen, Beleidigungen, Stalking etc.)

 Gesicherte Passwörter für eigens eingerichtete sichere Chaträume verwenden

 Nur gekennzeichnete nicknames auf den eigenen Portalen zulassen

 Das eigene Profil mit möglichst wenig intimen Daten versehen und nur 

wirklich vertrauenswürdigen Personen die Einsicht gewähren
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Was ich tun kann:

Generell für pädagogisch Tätige:

 Präventionsarbeit leisten (informieren, aufklären, Regeln der Handy- und 

Internetnutzung diskutieren)

 für eine konstruktive Konfliktkultur sorgen (Konfliktlots/innen, Handy-Scouts, 

Seminare buchen

 die  Chancen und Risiken mit Jugendlichen diskutieren

 weitere Informationen einsehen, z. B. unter chatten-ohne-risiko.de

 Opferschutz  und Täter/innenkonfrontation
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Demokratisierung und digitale Medien

 Onlinebasierte Kommunikation und Interaktion =„Mit-Mach-Medium“

 Hierarchien im Wandel: NutzerInnen konsumieren nicht nur passiv, sondern 

gestalten das Netz aktiv mit 

 neue Technologien und Werkzeuge, ermöglichen, ohne Spezialwissen selbst 

im Internet präsent zu werden= Demokratisierung der 

Massenkommunikation

 verschiedenste Möglichkeiten, sich selbst darzustellen, zu vernetzten, zu 

partizipieren und Werkzeuge für ein Informationsmanagement zu nutzen
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Demokratisierung und digitale Medien

 Zeit- und Ortsunabhängigkeit

 Kommunikations- und benutzerfreundliches 

Internet

 NutzerInnen werden in den Mittelpunkt gestellt

 Communities verhelfen jeweilige Interesse und 

Vorlieben zu verfolgen, Identitäten 

auszuprobieren, ohne am soziales Umfeld 

gebunden zu sein

 Verlagerung bzw. Erweiterung der Lebenswelt
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Online-Communities

 Als „Taktgeber des täglichen Tagesrhythmus“, indem Online-

Communities Bestandteil des alltäglichen Kommunikationsablaufs 

sind

 „Wer sich auf einen Online-Kanal zur Organisation von 

Bekanntschaften bis hin zu Beziehungen eingelassen hat, steht 

unter dem verpflichtenden Druck den Status seiner Kreise 

abzufragen, neue Kontakte „zu checken“ und sein Selbstbefinden 

zu signalisieren“ (Ertel, et al., 2008, S.54)

"Schon Anschluss gefunden?" Neue Medien und Prävention Fachtagung 28.9.2010 /  Jens Lindemann & Ali Evdedurmaz



Die Bedeutung der Medien, des Social-Webs im Alltag der 

Kinder und Jugendlichen ist so prägnant, dass diese neben 

den traditionellen Sozialisations- und Erziehungsinstanzen, 

wie Elternhaus, Schule sowie Peergroups eine weitere 

wichtige Sozialisationsinstanz geworden ist (vgl. Keupp, 2009).
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Authentizität und soziale Anerkennung.

zwei in Spannungsverhältnis stehende Kernaufgaben :

 Authentizität das „Sich-Erkennen“, verbunden mit dem Gefühl zur 

Person passend zu handeln, welches Bild sie von sich selbst darstellen 

und welches sie Anderen vermitteln“ (Schmidt, et al., 2009, S. 25). 

 Soziale Anerkennung, beschreibt das Gesehen, Verstanden und 

Anerkannt werden, welches an einem sozialen Gegenüber festgemacht 

wird. (vgl. Theunert, et al., 2009, S. 102).
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Somit verlangt die Anerkennung interpersonale Kommunikations-

und Beziehungsnetze, die sich verstärkt im Social-Web 

präsentieren. Einhergehend sind Tendenzen der Verlagerung von 

personaler zur medialen Kommunikation zu verzeichnen.
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Netzwerkplattformen

Netzwerkplattformen = wichtige Schlüsselposition, da sie in 

besondere Maße auf das Identitäts- und 

Beziehungsmanagement zugeschnitten sind und als 

Kommunikationskanal dienen. (vgl Schmidt, et al., 2009).
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Es scheint als habe die Jugend einen Raum gefunden, 

sich unkontrolliert und sorgenfrei zu bewegen. 

„Sie können das ausprobieren, was ihnen die 

Gesellschaft, die Umwelt verwehrt“ (Böhnisch, 2009).

Generation @ 

Next-Generation 

Net Kids 

Digital-Natives 
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Netzwerkplattformen
Regelmäßige Nutzer: 

72 % JIM Studie 2009 (n=1.173)

Der Trend geht zum zweit Netzwerk 
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Motivation der Kinder & Jugendlichen 

Interpersonale Kommunikation und Interaktion

 Soziale Faktoren: Kontakt zu unterschiedlichen Freundeskreisen halten

 Bekanntenkreis erweitern: Kontaktmöglichkeiten zu Gleichaltrigen; 

sozialen Aktionsradius erweitern; neue soziale Beziehungen aufbauen

 Peergroup orientiert: Pflege von bestehenden sozialen Beziehungen; 

Informiert zu sein, am Geschehen beteiligt zu sein

 Funktionen der Netzwerkplattform / Unterhaltung
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Motivation der Kinder & Jugendlichen 

 Raum für die Entwicklung einer sozial anerkannten und subjektiv 

stimmigen Persönlichkeit

 Raum für soziale Vergleichsprozesse, Orientierung an andere

 Selbstpräsentation, „Sich-Darstellen“

 Sich sozial zu integrieren, einzubringen und am jugendkulturellen 

„Raum“ teilzuhaben.

 Von den Lebens- und Erziehungsinstitutionen emanzipieren

 Mitteilungsbedürfnis / soziales  Informationsbedürfnis
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Private –Öffentlichkeit vs. Motivaton 

 Wer keine „persönliche Präsenz“ herstellt, kann auch weniger 

Reaktionen erwarten. „Wer nichts gibt, der bekommt auch 

nichts.

 Gesehen uns entdeckt wird nur derjenige, der sich zeigt und 

etwas von sich preisgibt. (Neuß, 2009)
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Beispiel
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http://www.youtube.com/watch?v=-DD8cTyrSF4
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